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Uberschussdaten in Retinabildern

Ein Beitrag zum datenschutzfreundlichen
Entwurf biometrischer Systeme

Die Retina ist wegen ihrer Unterscheidungskraft ein vielversprechendes biometrisches
Merkmal, das vor allem fir sicherheitsrelevante Systeme genutzt wird. Allerdings
manifestieren sich auch zahlreiche Erkrankungen durch entsprechende Veranderungen der
Retina. Die Nutzung solcher gesundheitsbezogener und flir Zwecke der Authentifizierung
unnotiger Daten ist daher unbedingt zu vermeiden. Dieser Beitrag befasst sich mit der
Frage, welche gesundheitsrelevanten Informationen aus Retinabildern gewonnen werden
konnen und welche Konsequenzen dies fiir den Entwurf biometrischer Systeme hat.

1 Einleitung

Bei der Retinaerkennung werden charakteristische Eigenschaf-
ten des menschlichen Auges zur Erkennung von Personen ge-
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nutzt. Die Retina oder Netzhaut ist das Nervengewebe auf der
hinteren Innenseite des Auges, das Licht in Nervenimpulse um-
wandelt. Sie ist allerdings selbst — anders als der Begriff nahelegt
- nicht als biometrisches Merkmal geeignet. Dazu wird vielmehr
die Struktur der Blutgefafle genutzt, die unterhalb der Netzhaut
in der Aderhaut verlaufen. Dennoch soll im Folgenden weiterhin
von Retina(erkennung) gesprochen werden.

Besondere Elemente der Retina sind die Makula, der Ort des
schdrfsten Sehens mit der Fovea centralis (Sehgrube), die der Pu-
pille gegeniiber liegt. Diese wird auch ,,gelber Fleck® genannt, da
sie der einzig pigmentierte Bereich der Retina ist. Etwa 15 Grad
schlidfenwirts von der Makula liegt die Austrittsstelle des Seh-
nervs — die sogenannte Papille. Im Zentrum der Papille haben die
Blutgefafle ihren Ausgang (vgl. Bild 1) [1, 2].

Das Muster der Blutgefaf3e im Augenhintergrund wird im Laufe
der Schwangerschaft durch zufallsbedingte, epigenetische Prozes-
se gepragt. Diese bleiben nach der Adoleszenz unveridndert, wenn
keine krankhaften Verdnderungen auftreten.' Retinamuster stellen
somit ein bei jedem gesunden Menschen verfiigbares und auslesba-
res biometrisches Merkmal mit hoher Variabilitét dar, das sich so-
gar zur Unterscheidung eineiiger Zwillinge eignet [4].

Durch die Robustheit, Unterscheidungskraft und hohe Verbrei-
tung dieses biometrischen Merkmals bietet der Retinascan die
besten Voraussetzungen, um ihn fiir Authentifizierungssysteme
zu verwenden [5].

Das Projekt MARS (Mobile Authentifikation mittels Reti-
na Scanning)” hat zum Ziel, eine biometrische Verifikation des
Benutzers auf Basis eines Scans seiner Netzhaut in einem mobi-
len Endgerit fiir den Alltag nutzbar zu machen, um das Sicher-
heitsniveau sensibler Anwendungen zu erh6hen. Anwendungs-
potenziale fiir solche Losungen reichen vom mobilen Banking
tiber elektronische Post, den Zutritt zur Wohnung bis hin zu Zu-

1 Beispielsweise treten altersbedingte krankhafte Veranderungen der Ma-
kula bei 6,4 % der Menschen zwischen 64 und 74 Jahren und bei 19,7 % der Uber
75-jahrigen auf [3].

2 Das Projekt MARS wird vom BMBF unter der Férdernummer 13N11758 im
Rahmen des Programms ,Forschung fir die zivile Sicherheit” geférdert.
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gangskontrollen zu sensiblen Bereichen und kritischen Infra-
strukturen.

Bild 1 | Aufbau des Auges (oben, Quelle: www.OcuNet.de)

und Bild des Augenhintergrundes (unten, Quelle: Augen-
klinik des Klinikums rechts der Isar).
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Neben den Méglichkeiten zur Erh6hung der IT-Sicherheit stellen
sich aber eine ganze Reihe hochst sensibler Fragen, insbesondere
in den Bereichen Datensicherheit und Datenschutz.

2 Infrarot-Laser-Scanning des
Augenhintergrunds

Fiir Aufnahmen des Augenhintergrundes werden seit einigen
Jahren Laser-Scanning-Systeme eingesetzt, bei denen der Au-
genhintergrund von einem Infrarot-Laserstrahl schwacher In-
tensitdt mit hoher Geschwindigkeit Punkt fiir Punkt zeilenwei-
se oder in Form einer Lissajous-Figur abgetastet wird. Das re-
flektierte und gestreute Licht wird mit Hilfe eines hochempfind-
lichen Detektors erfasst. Solche Bilder sind besonders kontrast-
reich und haben eine hohe Tiefenschérfe. Dariiber hinaus ist die-
se Infrarotmethode relativ robust und liefert auch bei getriibten
Medien gute Ergebnisse.
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Bei der Retina-Erkennung nutzen die optischen Systeme Infra-
rotlicht. So lassen sich ganz gezielt Strukturen inner- und unter-
halb der Retina sowie pathologische Fliissigkeitsansammlungen
in diesen Bereichen darstellen [6, 7]. Sichtbare Strukturen in der
Infrarotbildgebung sind die anatomischen Strukturen von Ma-
kula, Papille und angrenzenden Netzhautarealen. Bei Aufnah-
men, welche nicht mit geweiteter Pupille durchgefiihrt werden,
ist eine Beurteilung der dufleren Netzhautbereiche nicht moglich.

3 Medizinische Uberschussdaten

Auf der einen Seite ist die Retina eine biometrische Modalitit,
die im Alltag nicht ohne weiteres ausgelesen werden kann, weil
sie korperintern ist. Das Auslesen eines Retinabildes erfordert
die Kooperation des Betroffenen und kann deswegen nicht unbe-
merkt stattfinden - dies unterscheidet die Retinaerkennung von
der Gesichts- oder ggf. der Sprach- und Iriserkennung. Deshalb
konnen Retinabilder i.d.R. nicht unabsichtlich hinterlassen wer-
den. Auch bei der Lebenderkennung hat die Retina Vorteile ge-
geniiber anderen biometrischen Merkmalen, da ihre Reflexions-
eigenschaften beziiglich aller drei Achsen héchst variabel sind
und die Reflexivitdt bei totem Gewebe signifikant zunimmt [4].

Neben den Moglichkeiten zur Uberpriifung der Identitit mani-
festieren sich im Erscheinungsbild der Netzhautgefafe allerdings
auch pathologische Verdnderungen. Venen und Arterien besitzen
diverse beobachtbare Merkmale wie Durchmesser, Farbe, Ver-
lauf, Opazitit. Diese erlauben nicht nur Riickschliisse auf Augen-
krankheiten sondern auch auf Allgemeinerkrankungen, die sich
u.a. durch Verdanderungen des Augenhintergrundes zeigen. In
den vergangenen Jahren wurden bereits Studien tiber Retinaver-
anderungen durch Erkrankungen wie Bluthochdruck und Dia-
betes durchgefiihrt [8, 9]. Diese liefen es im Rahmen des MARS-
Projekts notwendig erscheinen, genauer zu untersuchen, ob und
in welchem Umfang im Rahmen der biometrischen Retinaer-
kennung auch medizinische Uberschussdaten anfallen, die aus
Datenschutzsicht hochst problematisch sind, weil sie ggf. Riick-
schliisse auf den Gesundheitszustand erlauben und insofern be-
sondere Arten personenbezogener Daten nach § 3, Abs. 9 BDSG
darstellen, bei denen besondere Pflichten fiir die verantwortli-
che Stelle bestehen. Schon fiir andere biometrische Merkmale hat
sich eine solche Untersuchung als hochst sinnvoll fiir die rechtli-
che Bewertung und fiir einen datenschutzfreundlichen System-
entwurf erwiesen [10, 11].

Konkret wurde analysiert, welche Krankheiten oder gesund-
heitsrelevanten Informationen aus Bildern des Augenhinter-
grunds erkennbar sind. Mit Blick auf einen datenschutzfreund-
lichen Entwurf wurde insbesondere untersucht, welche Merk-
male im Bild fiir eine Diagnose benotigt werden oder ob sich ei-
ne solche durch die Kombination mit zusétzlichen Daten stellen
lasst. Schlieflich wurde der Frage nachgegangen, ob die Bildqua-
litat eines mobilen IR-Retina-Scanners fiir medizinische Diag-
nosen ausreicht und ob es moglich erscheint, bestimmte Krank-
heitsbilder auch automatisiert auf Basis des Bildmaterials zu de-
tektieren [12].

Aus den Infrarotbildern lassen sich Aussagen sowohl zum phy-
siologischen Gefif3verlauf der netzhautversorgenden Arterien
und Venen als auch tiber bestehende GefifSerkrankungen (z.B.
einen Gefiflverschluss) treffen. Des Weiteren lassen sich auch
angeborene Anomalien im Bereich der Netzhaut erkennen. Blut
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Entscheidend fiir den Krankheitswert dieser Drusen ist ihre
Lokalisation und Grof3e [1, 12, 15]. Bild 4 zeigt den Befund ei-
ner typischen trockenen altersbedingten Makuladegeneration
mit einer Vielzahl von Drusen, die als Punkte in der Bildmit-
te erkennbar sind.

und Fliissigkeiten sind die Strukturen, die in der Infrarotbildge-

bung am meisten zur Absorption beitragen - sie erscheinen da-

her im Infrarotbild dunkel [6, 13]. Andere Komponenten wie Me-
lanin, Kollagen und Fibrin hingegen zeigen eine starke Reflekti-
on von infrarotem Licht und erscheinen daher in der Infrarot-

bildgebung hell [7].

Im Bereich der Makula zeigen sich in der Infrarotbildgebung
pathologische Reflexe, welche Riickschliisse auf degenerative Pro-
zesse in diesem Bereich wie die altersbedingte Makuladegenera-
tion zulassen. Weitere Merkmale sind nur mit Hilfe von Farb-
stoffen bzw. Kontrastmitteln zu identifizieren. Bereits ohne sol-
che lassen sich aber im Einzelnen u.a. folgende Verinderungen
des Augenhintergrundes beobachten:

" Blutungen im Bereich des Augenhintergrundes sind immer
krankhaft und treten bei einer Vielzahl von Erkrankungen
der Netzhaut wie auch der Papille auf. Zeigen sich Blutungen
im Verlauf eines vendsen Gefaf3es, liegt mit hoher Wahrschein-
lichkeit ein Verschluss bzw. eine Verengung dieses Geféf3es vor.
Befinden sich die Blutungsherde tiber die Netzhaut verstreut,
konnen viele Krankheiten die Ursache dafiir sein. Auch der
Konsum bestimmter Drogen kann in einzelnen Fillen zu Ein-
blutungen im Bereich der Netzhaut oder zu entziindlichen Re-
aktionen fithren. Ein direkter Riickschluss auf die zugrundelie-
gende Erkrankung ist in diesem Fall jedoch kaum moglich [1,
12, 14]. Beispielhaft zeigt Bild 2 eine grofiflichige Fleckblutung
im Bereich des oberen GefafSbogens, welcher bis an die Maku-

Bild 3 | Infrarotbild Stauungspapille. Quelle: Augenklinik
des Klinikums rechts der Isar

= Schwankungen der Gefiffdurchmesser (Kaliberschwankungen)

la heranreicht. Diese Art der Blutung ist typisch fiir einen ve-
nosen Gefafsverschluss.

= Auch Papillenschwellungen haben fast immer eine krankhaf-
te Bedeutung. Auf den Infrarotbildern ist eine Stauungspapil-
le an der verwaschenen Struktur und evtl. Blutungen eindeu-
tig zu erkennen. Ein Riickschluss auf die Ursache ist aber nicht
moglich. Es kann namlich nicht unterschieden werden, ob die
Schwellung auf Grund einer Entziindung oder zum Beispiel ei-
nes erhohten Hirndrucks des Patienten zu Stande gekommen
ist [1, 12]. Bild 3 zeigt am rechten Bildrand einen Teil der Pa-
pille, die unscharf begrenzt und verwaschen zur Darstellung
kommt. Eine Differenzierung der einzelnen Strukturen der Pa-
pille ist auf diesem Bild auf Grund der vorliegenden Schwel-
lung nicht moglich.

Bild 2 | Infrarotbild Venenastverschluss. Quelle: Augenklinik
des Klinikums rechts der Isar

= Drusen sind grieffkornartige Ablagerungen (vor allem von Lipi-
den wie Cholesterin) im Bereich der Netzhaut. Es handelt sich
um typische altersbedingte Verdnderungen, die erst ab einem
bestimmten Auspragungsgrad als krankhaft gewertet werden.

484

sind bis zu einem gewissen Grad als Normvariante zu werten.
Erst bei deutlich vergroflerten oder verkleinerten Gefiflen
kann eine von vielen Erkrankungen zu Grunde liegen.

= Fliissigkeitseinlagerungen (Odeme) im Bereich der Netzhaut

sind immer als krankhaft zu werten und treten bei einer Viel-
zahl von Erkrankungen auf. Riickschliisse auf die verantwort-
liche Ursache der Fliissigkeitseinlagerung lassen sich mit Hilfe
der Infrarotbildgebung nicht treffen [2, 12, 15].

Bild 4 | Infrarotbild Drusen. Quelle: Augenklinik des Kli-
nikums rechts der Isar

" Netzhautfalten konnen angeborenen Veridnderungen im Be-
reich des Augenhintergrundes darstellen oder im Rahmen ei-
ner Netzhautablosung sichtbar werden. Auf Grund der Auspré-
gung, Lokalisation und Konfiguration der Netzhautfalten las-
sen sich deren Ursachen eingrenzen, eine sichere Zuordnung
ist jedoch erst im Lichte weiterer Informationen zur Krank-
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heits- und Behandlungshistorie méglich
und nicht allein auf Grund der Infrarot-
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Tabelle 1| Zusammenfassung der Untersuchungsergebnisse

3 Erkrankung Erkrankung Riickschliisse Anforderung Im Bild sichtbare

bildgebung zu treffen [2, 12]. eindeutig  aufUrsachen an die Qualitit Verinderungen
= GefifSneubildungen sind immer als zuzuordnen méglich der Bilder

krankhaft zu werten. Die Ursache fiir die  Diabetische . ) Blutungen, Schwankungen der

neugebildeten Gefife lasst sich durch die ~ Retinopathie 2 2 hoch 82;25%{,%}?33?3& Odeme,

Infrarotblldgebung nicht elndeutlg zu- GefaBerkran- Blutungen, Netzhautverkiimme-

ordnen [12, 14, 15]. kungen ja ja hoch rung, Schwankungen der Gefé-
Daraus folgt, dass iiber die Infrarotbilder durchmesser, GefaBabbriiche
morphologische Daten akquiriert werden, ~ Makuladege- , ) Ablagerungen, Drusen, Netz-

Iche die aktuell tomische b neration ja nein hoch hautverkimmerung, Odeme,
welche die aktuelle anatomische bzw. pa- GefiBneubildungen, Narben
thologische S'tr.uktur der. Netzhaut des 8¢"  Hypertensive ia nein hoch Schwankungen der GefaRdurch-
scannten Individuums zeigen. Esbestehtje-  Retinopathie J ! messer, Blutungen, Odeme
doch nur eine begrenzte Moglichkeit, aus stauungs- . nein sehrhoch  Schwellung der Papille,
diesen Daten konkrete Riickschliisse auf die papille J Blutungen
zu Grunde lleger'lde Erkrankun'g zu e)itra— Netzhaut- nein nein hoch ?feme, Blutungen, Netzhaut-
hieren, ohne weitere Informationen iiber ~ ablésung alten
das gescannte Individuum wie ausfiihrli-  Retinopathia ' . .
che Anamnese, Ubersicht der Vorerkran- ~ centralis nein nein e Ll

.. serosa
kungen oder Einsicht in die eingenomme- - - - -
. Infektionen nein nein hoch Entziindungsherde

nen Medikamente zu haben.

Bei primir internistischen Erkrankun- S nein nein hoch Blutungen, Ablagerungen

P . N erkrankungen '
gen, welche erst im Verlauf zu Verdnde- .
. : . Glaukom 8 ; — Schwellung der Papille, Aus-

rungen der Netzhaut fithren, ist die Wahr- nein RXED 2C hohlung der Papille, Blutungen
scheinlichkeit, diese allein mit Hilfe der Un- Medikamente/ nein nein keine Aussage  Ablagerungen von Stoffwechsel-

tersuchung bestimmter Abschnitte des Au-  Drogen
genhintergrundes mit Sicherheit zu erken-
nen, sehr klein (unter 5 Prozent).

Berticksichtigt man die statistische Wahrscheinlichkeit fiir das
Auftreten von Augenerkrankungen mit anatomischen Verande-
rungen im Bereich der Netzhaut, dann spielen nur das Glaukom,
die altersbedingte Makuladegeneration und Veranderungen im
Rahmen eines Diabetes mellitus eine relevante Rolle. Durch Hy-
pertonie hervorgerufene Verinderungen manifestieren sich vor
allem im Bereich der Netzhautgefif3e, weniger im Bereich der Re-
tina selbst (vgl. dazu Tabelle 1).

Alle anderen Erkrankungen treten nur in einem von 10.000
Krankheitsféllen auf und stellen damit Exoten dar.

4 Riickschliisse auf Hautfarbe

Die Netzhaut ist iberwiegend nicht pigmentiert; eine Ausnah-
me stellt die Fovea dar, die ein gelbes Pigment enthélt. Da die-
se Pigmentierung unabhéingig vom jeweiligen Hautpigment ist,
kann man mit Hilfe der Infrarotbildgebung keine Aussagen iiber
die Hautfarbe und damit tiber die ethnische Herkunft einer Per-
son zu treffen.

5 Bewertung

Da das Neuauftreten und die Verteilung von krankhaften Verdn-
derungen des Augenhintergrundes im Bereich der Papille deut-
lich niedriger ist als in der Makula [1, 2, 15], sollte sich der Bild-
ausschnitt eines Retina-Scanners auf die Umgebung der Papille
beschrinken. Diese Anforderung ist relativ einfach zu erfiillen,
da diese Region wegen der Individualitit und Unverwechselbar-
keit der Papille und des Verlaufs der Netzhautgefifle, welche ih-
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maglich produkten

ren Ursprung im Bereich der Papille nehmen, ohnehin besser fiir
biometrische Authentifizierungszwecke geeignet ist.
Dartber hinaus ist das Risiko der Entstehung von medizinisch
aussagekriftigen Uberschussdaten begrenzt:
= Eine Erstdiagnose von systemischen Erkrankungen anhand
des Netzhautbefundes mit der Ausnahme von Netzhautab-
16sung und altersbedingter Makuladegeneration (AMD) (so-
wie eingeschrankt Durchblutungsstérungen) ist nicht mog-
lich. Eine Erkennung von primér auflerhalb des Auges gelege-
nen Krankheiten (wie Diabetes oder Bluthochdruck) im Friih-
stadium ist anhand des Augenhintergrundes ebenfalls nicht
moglich.
= Zur eindeutigen Erkennung von krankhaften Verdnderungen
ist Bildmaterial hoher oder sehr hoher Qualitit notwendig, wo-
bei die Transparenz des Auges nicht durch grauen Star, Glas-
korperverdnderungen oder Hornhauterkrankungen beein-
trachtigt sein sollte.
Dennoch sind verbreitete krankhafte Verdnderungen wie Blu-
tungen und Entziindungen einfach zu erkennen. Weitergehen-
de Aussagen iiber konkrete Erkrankungen des Auges kénnen
aber erst durch zusitzliche Diagnostikverfahren getatigt wer-
den. Einfache Blickdiagnosen sind zwar moglich, erfordern aber
erhebliche Erfahrung. Eine automatisierte Auswertung der Da-
ten und Diagnosestellung ist nach Einschéatzung von Medizinern
auf Grund der Heterogenitit der Erkrankungen kaum moglich.
Wenngleich also keine medizinisch fundierten sicheren Di-
agnosen allein auf Basis von Infrarotbildern der Retina moglich
sind, kénnen dennoch in erheblichem Umfang statistische Aus-
sagen dartiiber getroffen werden, ob die aufgenommene Retina
»>hormal“ oder ,krankhaft verandert® ist.

485



AUFSATZE

6 Implikationen

In jedem Fall wird der datensparsamen bzw. datenvermeidenden
technischen Ausgestaltung der genutzten Prozesse und Systeme
im Kontext des Retinaverfahrens eine besondere Rolle zukom-
men. Da fiir eine sichere Diagnose von Erkrankungen hohe bis
sehr hohe Anforderungen an die Qualitit des Bildmaterials ge-
stellt werden, stellt die Wahl einer niedrigen, fiir die Authentifizie-
rungsaufgabe aber ausreichenden Auflosung bereits ein erstes Mit-
tel dar, um die Entstehung von Uberschussdaten grundsitzlich zu
verhindern. Die mobile Scan-Engine, die im Rahmen des MARS-
Projekts entwickelt wird, hat eine Auflésung von 512 x 512 Pixeln®
und liegt damit deutlich unter der Auflésung von géngigen me-
dizinischen Scanning-Laser-Ophthalmoskopen (1536 x 1536 Pi-
xel)*. Da aber durch den technischen Fortschritt eine weitere Er-
hohung der Auflésung wahrscheinlich ist, sind weitere Mafinah-
men zur Datenminimierung notwendig.

Nach der Bildaufnahme werden daher wéhrend der Einlern-
phase charakteristische Merkmale aus den Rohdaten extrahiert
und biometrisches Templates erzeugt, aus denen sich wegen der
stattfindenden Informationsreduktion das Originalbild nicht re-
konstruieren lasst. Gleichwohl ist es — abhéngig vom verwende-
ten Verfahren — durchaus denkbar, dass auch die erzeugten Tem-
plates noch Rickschliisse auf Gesundheit etc. erlauben, wenn z.B.
ein Verfahren zum Einsatz kommt, dass die Originalbilder gera-
de im Hinblick auf solche Merkmale analysiert, die auch symp-
tomatisch fiir bestimmte Krankheiten sind. Der Wahl des Tem-
plate-Verfahrens kommt daher unter Datenschutzgesichtspunk-
ten eine besondere Bedeutung zu. Gegebenenfalls sollten zudem
geeignete Verfahren zur sog. ,,biometric template protection® [16]
zum Einsatz kommen. Unabhingig hiervon sollten aber wegen
der Moglichkeit gesundheitsbezogener Riickschliisse in jedem
Fall die Originalbilder unmittelbar nach Erzeugung der Templa-
tes geloscht werden. Gleiches gilt selbstverstandlich auch fiir je-
den Authentifizierungsvorgang, bei dem ebenfalls ein Abbild der
Retina erzeugt wird.

Unabhiéngig von der datensparsamen Ausgestaltung sind aus
oben dargelegten Griinden zumindest die Rohdaten wohl den be-
sonderen Arten personenbezogener Daten nach § 3 Abs. 9 BDSG
zuzuordnen. Fiir diese gelten wegen des besonderen Diskrimi-
nierungsrisikos aus gutem Grund besonders strenge rechtliche
Vorgaben zur Erhebung, Verarbeitung und Nutzung. Diese Vor-
gaben wiederum wiirden sich fiir diverse, wegen der besonderen
Sicherheit eigentlich begriifienswerte Anwendungsfille des Re-
tinaverfahrens allerdings hinderlich oder gar verunméglichend
auswirken.

Fraglich - und damit zukiinftig genauer zu diskutieren - ist
daher, wie die Vorteile des Retina-Scannings und vergleichbarer
biometrischer Verfahren genutzt werden kénnen, ohne gleichzei-
tig die den besonders strikten Regelungen zu Grunde liegenden

3 Dies bedeutet, dass Retinastrukturen von etwa 20um noch gut sichtbar
werden, d.h. eine ebenso dicke Ader ist bei gentigend Kontrast gerade noch er-
kennbar. GréBere Strukturen sind in der Regel besser sichtbar.

4 Z.B.Spectralis® von Heidelberg Engineering.
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Diskriminierungsrisiken Bahn zu brechen. Insbesondere ist hier
an technische Verfahren der friihzeitigen ,,Entbesonderung® zu
denken, mittels derer sich mit ausreichender Sicherheit gewahr-
leisten lasst, dass kein Zugriff auf die den besonderen Arten per-
sonenbezogener Daten zuzuordnenden Rohdaten méglich ist [17].
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